Republica Moldova

Agentia Nationald pentru Reglementare in Energetica
ANRE

CONSILIUL DE ADMINISTRATIE

HOTARARE nr. 867
din 30 decembrie 2025
mun. Chisindu

cu privire la aprobarea Conceptului Platformei ,eCarburanti” si a Regulamentului privind
modul de tinere a resursei informationale formate de Platforma ,,eCarburanti”

in temeiul prevederilor Legii nr. 71 din 22.03.2007 cu privire la registre si art. 14 alin. (1)
lit. r) al Legii nr.174 din 21.09.2017 cu privire la energetica, pct. 16 lit. g) din Regulamentul de
organizare si functionare a Agentiei Nationale pentru Reglementare in Energeticd, aprobat prin
Hotararea Parlamentului Republicii Moldova nr. 334 din 14.12.2018, precum si pct. 3 din Hotararea
Consiliului de administratie al ANRE nr. 518 din 10.12.2020 privind aprobarea actelor interne necesare
asigurdrii securitatii cibernetice in cadrul ANRE, Consiliul de administratie al Agentiei Nationale
pentru Reglementare in Energetica,

HOTARASTE:
1. Se aproba instituirea Platformei ,,eCarburanti” a Agentiei Nationale pentru Reglementare in
Energetica.
2. Se aproba:

2.1 Conceptul Platformei ,,eCarburanti” a Agentiei Nationale pentru Reglementare in
Energetica, conform anexei nr. 1;
2.2 Regulamentul resursei informationale formate de Platforma ,,eCarburanti” a Agentiei
Nationale pentru Reglementare in Energetica, conform anexei nr. 2.
3 Instituirea, dezvoltarea, intretinerea si asigurarea functiondrii platformei ,.eCarburanti” se va
efectua din contul §i in limita mijloacelor financiare aprovate in acest scop din bugetul ANRE.
4 Controlul asupra executarii prezentei Hotdrari se pune in sarcina Departamentului licentiere,
monitorizare $i control si Sectiei tehnologii informationale ale Agentiei Nationale pentru
Reglementare in Energetica.
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Anexa nr.1

!z Hotérérea Consiliului de administratie

al Agentiei Nationale pentru Reglementare in Energetica
nr. 867 din 30 decembrie 2025

Concept
al Platformei ,,eCarburanti”

INTRODUCERE

in era digitala, tehnologiile informationale devin esentiale pentru imbunatitirea serviciilor
publice, facilitdnd accesul rapid la informatii si sporind eficienta proceselor administrative. Platforma
eCarburanti” este un proiect inovator in dezvoltare, conceput pentru a rispunde nevoii de transparenta
si accesibilitate in sectorul produselor petroliere.

Aceastd solutie digitald va centraliza datele privind preturile carburantilor si amplasarea statiilor
de alimentare, oferind utilizatorilor acces in timp real la informatii relevante. Totodatd, aceasta va
permite raportarea eficientd a datelor privind importul, comertul cu ridicata si cel cu amanuntul al
produselor petroliere, contribuind la 0 mai buna supraveghere si reglementare a pietei.

Prin intermediul acestei platforme, utilizatorii vor avea la dispozitie o harta interactivi, care nu
doar cd va afisa preturile zilnice stabilite de catre titularii de licenta pentru fiecare statie, dar va permite
s1 sortarea acestor informatii pe baza unor criterii, precum cel mai mic pret sau locatia geografica.
Platforma ,,eCarburanti” nu va fi doar un instrument pentru consumatori, ci si un instrument important
pentru Agentia Nationala pentru Reglementare in Energetica (in continuare - ANRE), care va facilita
monitorizarea zilnicd a respectérii preturilor plafon, va asigura transparenta pietei si va furniza date
relevante tuturor partilor interesate.

Crearea Platformei ,,eCarburanti” va asigura transparenta informationala a consumatorilor de
carburanti, monitorizarea zilnicd a procesului de comercializare a carburantilor, controlul respectarii
de catre titularii de licentd a preturilor plafon stabilite de ANRE, precum si posibilitatea stocarii,
furnizarii si publicarii rapoartelor si a informatiilor de uz intern/extern.

Prezentul Concept stabileste cerintele de baza ale platformei informationale, definind scopul,
obiectivele si functiile sale principale.

Capitolul I
DISPOZITII GENERALE

1. Platforma ,,eCarburanti” (in continuare — Platforma) reprezintd un ansamblu de mijloace software
si hardware destinate pastrarii, prelucrérii si furnizarii de informatie, in scopul identificarii geografice
a statiilor de alimentare cu produse petroliere si a preturilor zilnice stabilite pentru acestea, prin
intermediul cireia ANRE va oferi acces public la informatiile privind adresa de amplasare a fiecdrei
statii de alimentare si preturile zilnice ale carburantilor stabilite de cétre titularii de licentd pentru
fiecare statie, inclusiv cu posibilitatea sortarii datelor in functie de criteriul celui mai mic pret,
amplasare (raion, municipiu/oras) sau denumirea titularului licentei.

2. Platforma ,.eCarburanti” este o resursa informationala de stat (departamentald) si este gézduita pe
platforma tehnologica guvernamentald comuni (MCloud).

3. Obiectivul general al Platformei ,,eCarburanti” este de a asigura transparenta informationalad a
consumatorilor de carburanti, monitorizarea zilnica a procesului de comercializare a carburantilor,
controlul respectarii de cétre titularii de licentd a preturilor plafon stabilite de ANRE, precum si
posibilitatea stocarii, furnizarii si publicirii rapoartelor si a informatiilor de uz intern/extern.

4. Platforma ,eCarburanti” este alcatuitd din operatiuni destinate automatizarii si digitalizarii
procesului de monitorizare zilnica a activitatii de comercializare a carburantilor.



5. Operatiunile destinate serviciilor cu acces public includ:

6.

7.

1) Vizualizarea hartii interactive cu amplasarea statiilor de alimentare cu carburanti;
2) Fiecare statie va reflecta sigla operatorului;
3) La selectarea unei statii se vor indica urmitoarele informatii:
a) Detalii ale statiei de alimentare;
b) Tipurile de carburanti comercializati (informatie actualizata de operator);
¢) Informatii suplimentare.
Operatiunile destinate serviciilor cu acces autorizat pentru uz administrativ sunt alcatuite din:

1) Incorporarea unui motor de ciutare cu mai multe posibilitati de filtrare;

2) Posibilitatea sortdrii $i extragerii in format excel a datelor in functie de criteriul celui mai mic
pret, amplasare (raion, municipiu/oras) sau denumirea titularului licentei;

3) Pastrarea si extragerea datelor istorice in format excel,

4) La introducerea de catre operatori a rapoartelor conform modelelor aprobate, se va notifica
utilizatorii inspector ANRE;

5) Furnizarea de rapoarte conform criteriilor de selectie.

Platforma ,.eCarburanti” are rolul de a oferi consumatorilor informatii transparente, de a monitoriza

zilnic comercializarea carburantilor, de a asigura controlul respectarii preturilor plafon stabilite de
ANRE de citre titularii de licentd si de a permite stocarea, furnizarea si publicarea rapoartelor si
informatiilor pentru uz intern si extern.

8.

Componentele principale ale Platformei ,,eCarburanti” sunt:

1) Reglementarea pietei produselor petroliere: monitorizarea si raportarea automatd a datelor
aferente piete1 produselor petroliere, in conformitate cu reglementarile legislative.

2) Automatizarea fluxurilor de lucru: digitalizarea proceselor de colectare si analiza, raportare $i
gestionare a datelor in vederea cresterii eficientei operationale.

3) Documentarea proceselor: definirea si documentarea proceselor optimizate si a celor noi
elaborate, incluzénd toate etapele si detaliile necesare pentru fiecare proces.

4) Securitatea si confidentialitatea datelor: asigurarea accesului controlat la datele sensibile,
arhivarea i gestionarea istoricului informational intr-un mod sigur si eficient.

5) Integrarea Registrului de licentiere: gestionarea si actualizarea licentelor eliberate de ANRE
pentru desfdsurarea activitatilor reglementate pe piata produselor petroliere.

6) Testarea si validarea sistemului: testarea sistemului in medii simulate si reale, identificarea si
inlaturarea deficientelor tehnice, precum si obtinerea aprobarii finale.

7) Instruirea personalului: asigurarea formarii continue a personalului responsabil, printr-un ghid
de instructiuni clar si prin sesiuni de instruire pentru utilizatorii platformei.

9. Principiile de baza conform carora va fi proiectata si implementata Platforma ,,eCarburanti™:

1) principiul consecutivitafii, care presupune elaborarea si realizarea pe etape a proiectului;

2) principiul legitimitafii, care presupune crearea $i exploatarea Platformei ,eCarburanti” in
conformitate cu legislatia Republicii Moldova;

3) principiul respectarii drepturilor omului, care presupun= exploatarea Platformei ,,eCarburanti”
in strictd conformitate cu documentele normative nationale, in limitele tratatelor internationale
cu privire la drepturile omului la care Republica Moldova este parte;

4) principiul eficienfei functiondrii, care presupune optimizarea raportului ,,calitate/cost™;

5) principiul securitdfii, care presupune asigurarea nivelului de integritate, accesibilitate si eficienta
protectiei datelor impotriva pierderii, alterarii, denaturarii, deteriorarii, modificarii. accesului si
utilizdrii neautorizate. Securitatea Platformei ,,eCarburanti” presupune rezistenta la atacuri,
protectia integritatii informatiei si pregatirea pentru lucru atat la nivel de sistem, cat si la nivel
de date prezentate in aceastd informatie;



6) principiul temeiniciei datelor, care presupune confirmarea legitimitatii fiecarui fapt si a fiecérui
bloc de date, introduse in sistem pe calea referintelor la documentele corespunzitoare (pe suport
de hartie sau electronic);

7) principiul dezvoltirii progresive, care semnificd crearea Platformei ,,eCarburanti” si modificarea
continua a componentelor sale separate in baza tehnologiilor informationale performante;

8) principiul accesului bazat pe drepturi egale, care presupune acordarea accesului reglementat
bazat pe drepturi egale tuturor categoriilor de utilizatori, indiferent de locul aflarii acestora;

,eCarburanti” fird modificarea componentelor create anterior.

10. Principiile fundamentale ale crearii platformei ,,eCarburanti” stabilesc urmatoarele reguli specifice
de functionare:

1) Colectarea si furnizarea datelor: platforma ,,eCarburant:” va colecta si furniza in timp real doar
date relevante pentru reglementarea si monitorizarea pietei produselor petroliere. Nu vor fi
colectate informatii care nu au legatura cu activitatile ANRE sau cu domeniul energetic.

2) Referintele catre alte surse de date: sistemul nu va stoca direct date care exista deja in alte registre
nationale (de exemplu, datele de identificare sau alte informatii administrative). In schimb, vor
fi stocate doar referinte citre identificatorii unici din aceste registre, minimizand redundantele si
maximizand eficienta prin utilizarea platformei de interoperabilitate (MConnect).

3) Eliminarea documentelor redundante: platforma va elimina necesitatea solicitdrii repetate a
documentelor legate de produsele petroliere sau a altor informatii ce au fost deja prezentate $i
stocate in alte registre sau sisteme nationale, utilizind schimbul automat de date.

4) Schimbul de date intre institutii: platforma va facilita accesul la date prin intermediul integrérilor
cu alte sisteme informationale nationale, elimindnd necesitatea cererii documentelor de la
operatorii economici sau autoritati, prin intermediul platformei de interoperabilitate.

5) Centralizarea datelor: toate informatiile legate de piata produselor petroliere vor fi integrate in
cadrul sistemului ,,eCarburanti”, permitand atit ANRE, cat si altor institutii abilitate, sd acceseze
datele si sa opereze in cadrul unui singur sistem informational unificat.

6) Digitalizarea proceselor: sistemul va reduce la minim utilizarea documentelor pe suport de hartie,
facilitind inregistrarea digitald si accesul la informatii in format electronic. Toate procesele
operationale, inclusiv cele de monitorizare si raportare, vor fi complet digitalizate.

7) Interfatda web pentru utilizatori: utilizatorii sistemului, inclusiv responsabilii ANRE si alti actori
din domeniu, vor accesa platforma ,,eCarburanti” printr-o interfatd web, accesibila si usor de
utilizat, pentru gestionarea operatiunilor in timp real.

8) Autentificare sigura: toti utilizatorii autorizati, se vor autentifica folosind serviciul electronic de
autentificare guvernamentald (MPass), garantdnd securitatea si controlul accesului inainte de
efectuarea oricdrei operatiuni in sistem.

9) Jurnalizarea si auditarea actiunilor: toate actiunile utilizatorilor si interactiunile cu alte sisteme
vor fi jurnalizate si auditate folosind serviciul guvernamental de jurnalizare (MLog), asigurand
trasabilitatea completa a datelor si protectia integritatii informatiilor.

10) Semnitura electronica: deciziile $i documentele critice generate in cadrul sistemului vor fi
semnate electronic prin intermediul serviciului guvernamental de semndturd electronica
(MSign), garantand autenticitatea si integritatea documentelor.

11) Documente disponibile electronic: toate documentele referitoare la piata produselor petroliere
vor fi disponibile in format electronic, iar necesitatea utilizarii hartiei va fi eliminata.

11. Implementarea Platformei ,,eCarburanti” va contribui la:

1) simplificarea procedurii de vizualizare a unei harti interactive cu amplasarea statiilor de
alimentate cu carburanti;

2) cresterea gradului de transparenta si responsabilitate;

3) reducerea costurilor;

4) diminuarea efortului angajatilor ANRE pentru mionitorizarea zilnica a procesului de
comercializare a carburantilor;

5) controlul respectarii de citre titularii de licenta a preturilor plafon stabilite de catre ANRE;



6) posibilitatea stocarii, furnizarii si publicarii rapoartelor si a informatiilor de uz intern/extern.

Capitolul I1
CADRUL NORMATIV-JURIDIC

12. Cadrul normativ-juridic al Platformei ,,eCarburanti” este reglementat, in particular, de urmatoarele
acte normative:

1) Constitufia Republicii Moldova;

2) Legeanr. 148/2023 privind accesul la informatiile de interes public;

3) Legeanr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

4) Legeanr. 71/2007 cu privire la registre;

5) Legeanr. 133/2011 privind protectia datelor cu caracter personal;

6) Legeanr. 91/2014 privind semnatura electronici si documentul electronic:

7) Legeanr. 142/2018 cu privire la schimbul de date si interoperabilitate;

8) Legeanr. 174/2017 cu privire la energetica;

9) Legeanr. 461/2001 privind piata produselor petroliere;

10) Hotararea Guvernului nr. 733/2006 cu privire la Concentia guvernirii electronice;

11) Hotardrea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fafd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal;

12) Hotérdrea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

13) Hotédrarea Guvernului nr. 128/2014 privind platforma tehnologici guvernamentali comuni
(MCloud):

14) Hotardrea Guvernului nr. 201/2017 privind aprobarea cerintelor minime obligatorii de
securitate cibernetica;

15) Hotararea Guvernului nr. 1141/2017 pentru aprobarea Regulamentului privind modalitatea de
aplicare a semndturii electronice pe documentele electronice de citre functionarii persoanelor
juridice de drept public in cadrul circulatiei electronice ale acestora;

16) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrérii sistemelor informationale de stat;

17) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

18) Ordinul ministrului dezvoltarii informationale nr. 78/2006 cu privire la aprobarea reglementirii
tehnice .,Procesele ciclului de viata al software-ului” RT 38370656 — 002:2006;

19) Ordinul viceministrului dezvoltarii informationale nr. 94/2009 cu privire la aprobarea unor
reglementéri tehnice;

20) Metodologia de calcul si aplicare a preturilor la produsele petroliere, aprobati prin Hotirarea
Consiliului de administratie al ANRE nr. 446/2021.

13. in conformitate cu prevederile art. 11 din Legea nr. 467/2003 cu privire la informatizare si la
resursele informafionale de stat, Platforma ,eCarburanti” se incadreazi in categoria resurselor
informationale de stat si in acest caz, conform art. 21 din aceeasi lege, trebuie si se tind cont de politica
informationala de stat.

14. Conform Conceptului Sistemului informational ,,Registrul resurselor si sistemelor informationale
de stat” si Regulamentului privind modul de tinere a Registrului resurselor si sistemelor informationale
de stat, aprobate prin Hotdrdrea Guvernului nr. 153/2021, este necesard certificarea Platformei
~eCarburanti” si inregistrarea acesteia in Registrul resurselor si sistemelor informationale de stat, iar
proprietarului i se elibereaza identificatorul Sistemului informational ,Registrul resurselor si
sistemelor informationale de stat™.

15. Pentru implementarea Platformei ,,eCarburanti” se utilizeaza urmitoarele standarde:



1) Standardul Republicii Moldova SMV ISO/CEI 15288:2015 ,Ingineria sistemelor §i software-
ului. Procesele ciclului de viata al sistemului™;

2) Standardul Republicii Moldova SM ISO/CEI 12207:2014 ,Ingineria sistemelor si software-
ului. Procesele ciclului de viata al software-ului”;

3) Standardul Republicii Moldova SM ISO/CEI 27002:2014 ,, Tehnologia informatiei. Tehnici de
securitate. Cod de buna practicd pentru managementul securitdtii informatiei”.

Capitolul III
SPATIUL FUNCTIONAL
16. Contururile functionale ale Platformei ,,eCarburanti” sunt urmitoarele:
1) Conturul ,,Operarea datelor” al Platformei ,.,eCarburanti” include:

a) inregistrarea automata: platforma va prelua automat date din diverse surse externe, cum ar fi
sisteme nationale si baze de date relevante, asigurand actualizarea continuad si completd a
informatiilor necesare;

b) importul datelor: facilitatea de a introduce date din alte sisteme informatice;

¢) introducerea manuala: utilizatorii autorizati vor putea adduga manual date, in cazurile in care
acestea nu pot fi obtinute automat din surse externe, asigurand flexibilitatea in operare;

d) stocarea: datele vor fi formatate, clasificate si pastrate intr-o bazad de date securizata, conform
standardelor de securitate si confidentialitate impuse de reglementarile nationale;

e) gestionarea informatiilor legate de statiile de alimentare, inclusiv localizarea, statutul
operational si alte date relevante despre acestea.

2) Conturul ,,Utilizatori” permite utilizatorilor s completeze formularele obligatorii pentru raportare
si sd introducd datele necesare, inclusiv preturile de comercializare a carburantilor, garantand
respectarea cerintelor de reglementare si transparenté a pietei si include:

a) crearea si administrarea rolurilor: permite definirea yi gestionarea rolurilor utilizatorilor cu
diferite niveluri de acces;

b) administrarea utilizatorilor: permite crearea, modificarea si stergerea conturilor de utilizatori.

3) Conturul ,,Agenti economici” gestioneaza informatiile despre agentii economici implicati in piata
produselor petroliere. Cuprinde detalii legate de activitatile agentilor economici, inclusiv a procesului
de acordare, modificare si revocare a licentelor.

4) Conturul ,Licente” include administrarea informatiilor privind licentierea agentilor economici,
inclusiv evidenta, actualizarea si monitorizarea statutului licentelor emise de ANRE pentru activititile
desfasurate pe piata produselor petroliere.

5) Conturul ,Preturi plafon” asigurd gestionarea preturilor plafon stabilite de ANRE pentru

carburanti, §1 anume:

a) actualizarea preturilor plafon conform reglementarilor si metodologiilor ANRE;

b) stocarea datelor legate de preturile de comercializare.

6) Conturul ,,Rapoarte” oferi posibilitatea generirii de rapoarte operationale si statistice, inclusiv:

a) facilitarea procesului de raportare de cétre operatori privind activitatea de import §i comert
angro si cu amanuntul a produselor petroliere;

b) analize statistice generate pe baza unor filtre avansate (ex. perioadd, segment de piatd, tipuri de
produse petroliere etc.);

c) exportul datelor in formate uzuale (excell, pdf) pentru utilizarea ulterioara.

17. Functiile specifice ale Platformei ,,eCarburanti” pot fi dezvoltate s1 prin atribuirea de noi sarcini.

18. Platforma ,,eCarburanti” permite realizarea de conexiuni securizate dintre statiile clientului si
serverul de aplicatie, precum si dintre toate serverele de aplicatii ale sistemului informatic apelate in
procesul de formare de interogéri si primire de raspuns.

19. Platforma ,,eCarburanti” va fi integratd cu urmitoarele sisteme informationale partajate:
a) Serviciul electronic guvernamental de autentificare si control al accesului (MPass);
b) Platforma de interoperabilitate MConnect.

20. Interoperabilitatea si schimbul de date dintre Platforma ,,eCarburanti” si alte resurse informationale
de stat se realizeazd prin intermediul platformei de interoperabilitate (MConnect), cu respectarea



cadrului normativ care reglementeaza domeniul schimbului de date si al interoperabilitafii. Sistemele
informationale partajate se utilizeazd in baza cadrului normativ care reglementeazd functionarea
acestora.

21. Schimbul de date dintre participantii publici are loc in mod gratuit, in baza mecanismului stabilit
de Guvern, conform art. 6 alin. (4) din Legea nr. 142/2018 cu privire la schimbul de date si
interoperabilitate.

22. Platforma ,,eCarburanti” asigurd in special modelul de flux al datelor prezentat in figura de mai
jos.
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Capitolul IV §
STRUCTURA ORGANIZATIONALA

23. Proprietarul Platformei ,.eCarburanti” este statul, care isi realizeazd dreptul de proprietate, de
gestionare si de utilizare a datelor din platforma ,eCarburanti”. Resursele financiare pentru
dezvoltarea, mentenanta si exploatarea Platformei ..eCarburang™ sunt asigurate din bugetul ANRE si
alte mijloace financiare, conform legislatiei.

24. Posesor si detinator al Platformei ,.eCarburanti” este ANRE, cu drept de gestionare si utilizare a
datelor si a resurselor continute de aceasta. Posesorul asigurd conditiile juridice, financiare si
organizatorice pentru crearea, administrarea, mentenanta si dezvoltarea sistemului informational.

25. Posesorul Platformei ,,eCarburanti” va putea atribui roluri si drepturi persoanelor autorizate, pentru
a exploata platforma, in functie de obligatiunile de serviciu ale acestora.

26. Posesorul Platformei ,,eCarburanti” este responsabil pentru asigurarea actualizirii continue a
platformei, conform reglementirilor legale aplicabile. De asemenea, acesta va implementa proceduri
pentru a garanta ca utilizatorii platformei respectd standardele de securitate si confidentialitate a
datelor, conform legislatiei in vigoare.

27. Administratorul tehnic al Platformei ,.eCarburanti” este Institutia Publica Serviciul Tehnologia
Informatiei si Securitate Cibernetica, care isi exercita atributiile in conformitate cu cadrul normativ
privind administrarea tehnica si mentinerea resurselor si sistemelor informationale de stat.

28. Registratorii Platformei ,.,eCarburanti” sunt utilizatorii autorizati din cadrul ANRE si ai titularilor
de licentd, care utilizeazd functionalititile platformei in conformitate cu scopurile previdzute de
prezentul concept. Nivelul de acces este diferentiat, in functie de rolurile si drepturile atribuite fiecarui
utilizator.

29. Furnizorii datelor in cadrul Platformei ,,eCarburanti” sunt:

- persoane juridice — titularii de licentd pentru activitatea de comercializare cu ridicata si cu
amanuntul a benzinei §i motorinei si/sau a gazului lichefiat;



- institutiile publice, prin intermediul platformei de interoperabilitate.

30. Destinatari ai datelor din Platforma ,,eCarburanti” sunt persoanele fizice, autoritatile/institutiile
publice si persoanele juridice de drept privat, mandatate cu dreptul de a primi datele respective,
conform legislatiei privind accesul la informatie si celei in domeniul schimbului de date si
interoperabilitatii.

31. Utilizatori publici: sunt cetétenii sau persoanele juridice care au acces la informatiile publice
disponibile pe platforma ,.eCarburanti” fard a fi autentificati sau inregistrati in sistem. Acestia pot
vizualiza date precum amplasarea statiilor de alimentare cu carburanti, detalii despre statiile de
alimentare (adresa, program de functionare), tipurile de carburanti comercializati si statutul operational
al statiilor. Utilizatorii publici au acces exclusiv la informatii publice si nu detin drepturi de modificare
sau gestionare a datelor din platforma.

Capitolul V
FUNCTIONALITATILE DE BAZA SI
SPATIUL INFORMATIONAL

32. Functionalitatile si operatiuni publice ale Platformei ..eCarouranti”, sunt:

1) Vizualizarea hartii interactive cu amplasarea statiilor de alimentare cu carburanti;

2) Fiecare statie afiseaza sigla operatorului sau, dupa caz, denumirea operatoruluii.

3) La selectarea unei statii se vor indica urmétoarele informatii:
a) Detalii ale statiei de alimentare, - informatii generale privind statia de alimentare.
b) Tipul de carburanti comercializati, - cu indicarea pretului de comercializare pe tipuri de produs;
c) Directia de navigare catre statie;
d) Informatii suplimentare, — data includerii statiei in retea, amplasarea statiei, statutul licentei etc.

33. Obiectele informationale imprumutate sunt inifial inregistrate i identificate in alte sisteme, pentru
care nemijlocit in Resursa informationala formati de Sistemul informational ,.eCarburanti” se mentin
numai numerele:
a) identificator al obiectului informational ,,persoana fizica” este numarul de identificare de stat
al persoanei fizice din Registrul de stat al populatiei (IDNP);
b) identificator al obiectului informational ,,persoana juridica” este numarul de identificare de stat
al unitatii de drept din Registrul de stat al unitatilor de drept (IDNO).

34. Rolurile utilizatorilor Platformei ..eCarburanti” sunt urmatoarele:

a) rolul Administratorului de sistem, — creeaza noi utilizatori, asigura controlul accesului conform
rolurilor atribuite si monitorizeaza accesdrile printr-un jurnal de evident;

b) rolul Inspectorului, — angajati ai ANRE care receptioneazi rapoartele transmise de citre agentii
economici §i dupa necesitate, pot prelua atributiile acestora pentru a publica indicii preturilor;

¢) rolul Registratorului, — utilizatori autorizati din cadrul ANRE si ai titularilor de licenta,
responsabili de introducerea si actualizarea datelor privind statiile de alimentare cu carburanti, precum
si a informatiilor complementare referitoare la licentele acordate si alte date relevante;

d) rolul Agentului economic, — reprezentantul agentului economic responsabil de completarea
formularelor obligatorii de raportare in cadrul platformei si de introducerea preturilor de
comercializare a carburantilor;

e) rolul Utilizatorului public, — persoanele fizice si/sau juridice care acceseaza informatiile publice
disponibile pe platforma ,.,eCarburanti”, fira necesitatea autentificarii.



Capitolul VI
SPATIUL TEHNOLOGIC

35. Platforma ,,eCarburanti” se proiecteazd ca un sistem modular bazat pe tehnologii de cloud
computing, care asigura posibilitatea dezvoltarii sale fara perturbarea continuitétii functiondrii, in
conformitate cu structura organizationala a autoritdfilor care participd la formarea acestuia si
reutilizeaza sistemele informationale partajate (Serviciul electronic guvernamental de autentificare si
control al accesului (MPass), Serviciul electronic guvernamental integrat de semnatura electronica
(MSign).

36. Platforma ,eCarburanti” este un sistem constituit la nivel departamental, destinat asigurarii
transparentei informationale pentru consumatorii de carburanti, monitorizarea zilnicad a procesului de
comercializare a carburantilor, controlul respectirii de citre titularii de licentd a preturilor plafon
stabilite de ANRE, etc.

37. Platforma ,.eCarburanti” va utiliza resursele informationale guvernamentale partajate si va fi
gazduit pe platforma tehnologica guvernamentald comuna (MCloud).

38. Complexul tehnic de program, si anume lista produselor software si a mijloacelor tehnice care se
utilizeaza la implementarea Platformei ,,eCarburanti”, se stabileste la etapa de dezvoltare, cu acordul
posesorului si defindtorului Platformei ,,eCarburanti” si anume:

a) implementarea unei solutii bazate pe arhitectura orientata spre servicii, care ofera posibilitatea
reutilizarii unor functii ale sistemului in cadrul altor procese sau extinderea sistemului cu noi
functionalitafi, fara a perturba functionarea sistemului;

b) implementarea functionalititilor de arhivare (backup) si de restabilire a datelor in caz de
accidente de securitate.

39. Platforma ,,eCarburanti” asigura exercitarea atat a functiilor de bazd ale sistemului, cat si a
functiilor specifice, determinate de destinatia sistemului, grupate in blocuri functionale specializate.

Capitolul VII
DOCUMENTELE PLATFORMEI ,ECARBURANTI”
40. Documentele utilizate in cadrul Platformei ,,eCarburanti” se divizeaz in urmatoarele categorii:

1) Documente de iesire: rapoartele eliberate la solicitarea autoritatilor competente. Acestea pot
include rapoarte detaliate despre activitatea statiilor de comercializare a carburantilor, preturile plafon
si starea licentelor.

2) Documente tehnologice: aceste documente includ regulamente, instructiuni §i documente de
suport utilizate pentru administrarea si functionarea Platformei ,,eCarburanti”. Ele pot fi impdrtite in
urmatoarele subcategorii:

a) Regulamente interne si instructiuni privind utilizarea platformei;

b) Proceduri si ghiduri care stabilesc fluxurile de lucru pentru gestionarea informatiei,
monitorizarea preturilor plafon si validarea datelor transmise de agentii economici;

c) Rapoarte generate de Platforma ,,eCarburanti”;

d) alte documente, conform cerintelor actelor normative i vigoare.

Capitolul VIII
ASIGURAREA SECURITATII INFORMATIONALE

41. Securitatea informationala presupune protectia platformei ,,eCarburanti” la toate etapele proceselor
de creare, procesare, stocare si transmitere a datelor, de actiuni accidentale sau intentionate cu caracter
artificial sau natural, care au ca rezultat cauzarea prejudiciului posesorului si utilizatorilor resurselor
informationale si infrastructurii informationale.



42. Pentru asigurarea securititii informatiei, vor fi respectate Cerintele minime obligatorii de securitate
cibernetica, aprobate prin Hotdrarea Guvernului nr. 201/2017. Gestiunea riscurilor de securitate va fi
reglementata prin implementarea unei politici generale de securitate.

43. Cerintele generale fata de securitatea informationala a Platformei ,,eCarburanti” sunt urmétoarele:

1) asigurarea confidentialitatii informatiei (prevenirea obtinerii informatiilor de cétre persoanele
care nu au drepturile si competentele respective);

2) asigurarea integritifii logice a datelor (prevenirea introducerii, actualizarii §i stergerii
nesanctionate a informatiei sau introducerea datelor denaturate);

3) asigurarea securitatii infrastructurii informationale de tentative de a defecta sau de a modifica
functionarea acesteia. '

44. Principalele mecanisme de securitate informationala utilizate vor fi:
1) autentificarea si autorizarea in Platforma ,,eCarburanti”;
2) administrarea accesului la informatie;
3) inregistrarea actiunilor utilizatorilor Platformei ,,eCarburanti”;
4) criptarea sesiunilor de acces;
5) auditul informatic;
6) crearea si testarea copiilor de rezerva a datelor si parametrilor de configurare;
7) procedurile de restabilire in caz de dezastru.

45. Se efectueaza instruirea personalului la capitolul insusirii metodicii de rezistenta la amenintérile
informatice acestea fiind un element obligatoriu si foarte important.

46. Masurile de baza privind asigurarea securitafii informationale a Platformei ,.,eCarburanti” sunt
urmatoarele:

1) accesul la resursele Platformei ,eCarburanti” trebuie si fie asigurat si autorizat prin
intermediul serviciului electronic guvernamental de autentificare si control al accesului (MPass). Cu
toate acestea, utilizatorii vor poseda drepturi distincte de acces, in functie de nivelul de securitate ciruia
ii corespund. Pentru fiecare grup de acces trebuie sa existe posibilitatea de a defini rolurile gi drepturile
utilizatorilor (chiar si pana la nivelul de acces la interfafa acce<ibila utilizatorilor);

2) accesul la informatia bazei de date trebuie sa fie limitatd in functie de drepturile si rolurile
specifice grupurilor de acces. In acest caz, fiecare grup de utilizatori are acces la o interfafd
personalizata (diferita de cea a altor grupuri) pentru vizualizarea si gestionarea informatiei bazei de
date, precum si de gestionare cu datele;

3) indiferent de nivelul de acces al utilizatorului, niciun grup de acces nu trebuie sd posede
dreptul de a suprima direct inregistrarile bazei de date. Suprimarea fizica trebuie sa fie anticipata de o
marcare la stergere. Numai dupa marcarea la stergere si verificarile respective, aceste inregistréri vor
putea fi suprimate fizic de catre utilizatorii cu drepturi de administrator;

4) orice modificare potential periculoasa (modificarea informatiei unei inregistrari, marcarea la
stergere, addugarea unor 1nreg1strar1 noi, etc.) trebuie sa fie documentata in registre electronice speciale
(fisiere log), indicand timpul si utilizatorul care a efectuat modificarea potential periculoasa. Incazca
modificérile potential periculoase nu vor implica suprimarea fizica a datelor, pentru fiecare inregistrare
trebuie si fie posibild accesarea informatiei privind utilizatorul care a efectuat ultima modificare. in
consecintd, sistemul informatic proiectat dispune de un instrument eficient care da posibilitatea de a
efectua o analiza a comportamentului utilizatorilor (sau a productivitatii lor).

47. Politica de asigurare a securitdtii informationale trebuie sa fie realizatd prin intermediul unor
module automate de generare a copiilor de rezerva a figierelor si bazelor de date aflate in productie.

48. In vederea asiguririi unui nivel adecvat al securitatii informationale a sistemului informatic, se
elaboreazd si se implementeaza politica de asigurare a securitatii informationale. Aceasta politica
detaliazi totalitatea compartimentelor de securitate, rolurile, drepturile si obligatiile fiecarui actor al
sistemului informatic. Politica de securitate se aduce la cunostinta fiecarui utilizator si este semnata de
acesta. Fiecare utilizator cunoaste obligatiile de serviciu privind respectare a securitafii informationale
si totalitatea procedurilor formale pe care trebuie si le respecte, in strictd concordanta cu politica de
securitate.



49. Pentru asigurarea veridicita{ii informatiei se creeaza o politicd care defineste mecanismele de
validare a informatiei introduse in cadrul sistemului informatic sau extrase din acesta.

50. De la acceptarea Platformei ,,eCarburanti” se vor verifica respectarea urmétoarelor cerinfe ce {in
de procedurile de asigurare a securitétii informationale:
1) sistemul informatic garanteaza pistrarea completa si integritatea tuturor inregistrarilor;
2) accesul la sistemul informatic se face in mod controlat;
3) informatia cu caracter public este accesibila utilizatorilor anonimi si include:
a) reglementirile si normele despre serviciile oferite;
b) materialele instructive despre modul de operare a Platformei ,,eCarburanti’:
c¢) accesul la functiile oferite utilizatorilor neautentificafi este controlat cu mijloace de
protectie contra suprasolicitarii serviciului de unul sau cateva noduri ale retelei;
d) accesul la functiile oferite utilizatorilor interni se face cu autentificarea acestora;
e) schimbul de date in sistem se face doar pe canale securizate;
f) actiunile utilizatorilor sunt inregistrate in jurnale electronice;
g) sistemul dispune de capabilititi tehnice de a valida datele de autentificare a utilizatorilor
cu servicii de autentificare externe.

51. in cadrul operatiunilor de prelucrare a datelor cu caracter personal, efectuate conform prezentului
Concept, posesorul/detinatorul Platformei ,,eCarburanti” va asigura respectarea drepturilor subiectilor
de date cu caracter personal.

. Capitolul IX
DISPOZITII FINALE

52. Prezentul Concept contine descrierea apectelor principale organizationale, metodologice si
tehnologice in conformitate cu care este conceput si implementeazd ideea realizirii unei solutii
informatice dinamice, care asigurd suportul informatic pentru ANRE.

53. Implementarea Platformei ,,eCarburanti” contribuie la crearea unui mediu favorabil pentru tranzitia
la societatea informationald. Valorificarea potentialului tehnologiei informatiei si comunicatiilor,
precum si implementarea conceptelor moderne de prelucrare a informatiei imbundtifeste calitativ
procesul de deservire a cetdtenilor, asigura transparenta si eficientizeaza activitafile operationale.



Anexanr.2
la Hotérarea Consiliului de administratie

al Agentiei Nationale pentru Reglementare in Energetica
nr. 867 din 30 decembrie 2025

REGULAMENTUL
Resursei informationale formate de
Platforma ,,eCarburanti”

I. DISPOZITII GENERALE

1. Regulamentul Resursei informationale formate de Platforma ,,eCarburanti” (in continuare —
Regulament) stabileste modul de organizare, gestionare si asigurare a functiondrii resursei
informationale a Platformei/ Sistemului informational ,eCarburanti” (in continuare — SI
..eCarburanti”), regimul juridic de utilizare a datelor, regimul juridic al subiectilor raporturilor juridice,
precum si modul de asigurare a protectiei si securitatii informatiei din cadrul Platformei ,,eCarburanti”,
cu scopul de a asigura transparenta informationald a consumatorilor de carburanti, monitorizarea
zilnica a procesului de comercializare a carburantilor, controlul respectarii de catre titularii de licenta
a preturilor plafon stabilite de ANRE, precum si posibilitatea stocdrii, furnizérii si publicarii
rapoartelor si a informatiilor de uz intern/extern.

2. In sensul prezentului Regulament sunt utilizate urmétoarele notiuni:

1) hartd interactivd, — reprezintd o hartd a amplasarii geografice a statiilor de alimentare cu
produse petroliere si a preturilor zilnice stabilite pentru acestea, prin intermediul careia ANRE va oferi
acces public la informatiile privind adresa de amplasare a fiecérei statii de alimentare si preturile zilnice
ale carburantilor stabilite de catre titularii de licenta.

2) obiect informational, — reflectarea virtuala a obiectului inregistrarii in cadrul resursei
informationale;

e resursd informationald, — orice element al unui sistem informational, necesar pentru executarea
operatiilor solicitate.

« agenli economici, — persoane juridice care detin licente eliberate de ANRE pentru importul si
comercializarea carburantilor si sunt responsabile de operarea statiilor de alimentare cu
respectarea reglementarilor in vigoare.

o licentd de comercializare a carburanfilor, — act permisiv eliberat de citre ANRE prin care se
constatd unele fapte juridice si intrunirea conditiilor stabilite de lege, care acordd dreptul
agentilor economici de a desfasura activitdti de import si comercializare cu ridicata si/sau cu
amanuntul a benzinei, motorinei si/sau a gazului lichefiat la statiile de alimentare, in
conformitate cu legislatia nationala si reglementarile ANRE.

o statie de carburanti, — obiect de infrastructura autorizat unde se efectueazd comercializarea
carburantilor, conform licentelor eliberate de ANRE.

o pref plafon — valoarea maxima stabilitd de ANRE pentru carburanti, pe care agentii economici
nu o pot depasi la comercializarea produselor petroliere citre consumatori.

e rapoarte operationale, — documente generate de platforma ,eCarburanti” care reflectd
activitatea curentd a agentilor economici, inclusiv starea licentelor, preturile plafon si
respectarea reglementarilor impuse.

e rapoarte statistice, — documente generate de platforma ,.eCarburanti” care contin date despre
distributia statiilor de carburanti, evolutia preturilor si tipurile de carburanti comercializati,
prezentate in scopul monitorizarii si analizei pietei de carburanti.

e utilizator autorizat, — persoand fizicA sau juridicA care are acces legal la platforma
.eCarburanti”, cu drepturi specifice de vizualizare, modificare sau generare de rapoarte,
conform nivelului de autorizare acordat.

e obiect informational, — reflectarea virtuald a unui obiect sau element real, inregistrat si
gestionat in cadrul resursei informationale a platformei ,,eCarburanti”.

e harta interactivd, — o reprezentare vizuala si geografica a statiilor de carburanti din Republica
Moldova, integratd in platforma ,eCarburanti”, care furnizeazi informatii despre locatia
acestora si preturile zilnice stabilite de catre titularii de licenta.



e audit intern, — activitate de verificare a operatiunilor desfasurate in cadrul platformei
..eCarburanti” pentru a asigura conformitatea cu reglementarile i standardele ANRE si pentru
a detecta eventuale nereguli sau erori in operare.

I1. SPECIFICATII TEHNICE
Sectiunea 1
Functionalititile de baza

3. Functionalitatile de baza pe care le asigura Platforma ,,eCarburanti” sunt:

a) Vizualizarea unei harti interactive a amplasirii geograiice a statiilor de alimentare cu produse
petroliere, fiind elaboraté in temeiul prevederilor Legii nr. 461/2001 privind piata produselor petroliere
si a Metodologiei de calcul si aplicare a preturilor la produsele petroliere, aprobatd prin Hotérarea
Consiliului de administratie al ANRE nr. 446/2021;

b) Fiecare statie reflectd sigla operatorului;

c) La selectarea unei statii (din interfaja publicd a platformei eCarburanti) se vor afisa
urmdtoarele informatii:

- Denumirea juridica a operatorului;

- Adresa statiei cu identificatrea automata a locatiei pe harta;
- Licenta detinuta (seria si numarul, data eliberarii);

- Data includerii statiei in licenta;

- Program de functionare;

- Telefon;

- Tipul de carburanti comercializati;

- Pretul zilnic stabilit a produselor petroliere.

d) Accesul la Platforma ,eCarburanti” este asigurat ca urmare a accesdrii
www.ecarburanti.anre.md. Utilizatorii mobili pot accesa aplicatia mobila a platformei ,,eCarburanti”,
disponibild in limbile romana si engleza, oferitd in doua versiuni: pe 10S (disponibila in App Store) si
pe Android (disponibild in Google Play);

e) Motorul de cautare incorporat in platforma ,eCarburanti” oferd posibilitatea apelrii
informatiei la accesarea cuvintelor cheie introduse, numdrului licentei, tipului de carburanti
comercializati;

f) Generarea Registrului de licentiere;

g) Generarea tabelelor cu posibilitatea completarii online si expedierii la adresa responsabilului
ANRE si imprimarii versiunii completate a rapoartelor conform modelelor aprobate;

h) toate functionalititile platformei sunt accesibile prin browser.

4. Platforma ,,eCarburanti” are scopul de a asigura transparenta informationald a consumatorilor
de carburanti, monitorizarea zilnica a procesului de comercializare a carburantilor, controlul respectarii
de catre titularii de licentd a preturilor plafon stabilite de ANRE, precum si posibilitatea stocarii,
furnizarii si publicarii rapoartelor si a informatiilor de uz intern/extern.

Sectiunea a 2-a
Obiectivele principale ale Platformei ,,eCarburanti”

5. Platforma ,,eCarburanti” reprezintd o harta interactiva a amplasarii geografice a statiilor de
alimentare cu produse petroliere si a preturilor zilnice stabilite pentru acestea, prin intermediul céareia
ANRE va oferi acces public la informatiile privind adresa de amplasare a fiecérei statii de alimentare
si preturile zilnice ale carburantilor stabilite de catre titularii de licentd pentru fiecare statie, inclusiv
cu posibilitatea sortirii datelor in functie de criteriul celui mai mic pret, amplasare (raion,
municipiu/oras) sau denumirea titularului licentei.

6. Obiectivele principale ale platformei ,.eCarburanti” sunt:

a) Identificarea solutiilor de automatizare pentru procesele operationale;

b) Definirea si descrierea sumara a proceselor operafionale;

¢) Automatizarea proceselor de raportare, imbunititind capacitatea ANRE de a monitoriza
activititile pietei de carburanti si de a lua decizii bazate pe date actualizate.



7. Pentru atingerea obiectivelor de securitate, platforma dispune de mai multe mecanisme de
securitate:

a) Semnatura electronicd, — mecanism care garanteaza integritatea si nerepudierea datelor
inregistrate in platforma ,,eCarburanti”.

b) Firewall, - componentd integranta a arhitecturii tehnice a platformei ,,eCarburanti”, care
asigura protectia impotriva accesului neautorizat din partea utilizatorilor externi.

¢) Antivirus/Anti-spam, — solutiile hardware si software ofera protectie antivirus $i anti-spam
pentru serverele platformei ,.eCarburanti”, prin scanarea fisierelor la incarcare. In cazul
detectarii un fisier infectat, procedura de incarcare este oprita, iar fisierul este respins.

d) Comunicare sigurd, — transferurile de date dintre serverele platformei ,,eCarburanti” si
utilizatori sunt securizate, asigurand protectia informatiilor confidentiale.

e) Backup sistematic al datelor, — permite recuperarea rapidé si fiabila a datelor in cazul
incidentelor care pot provoca pierderea sau deteriorarea acestora, asigurand continuitatea
serviciilor oferite de platforma.

f) Instrument de inregistrare a evenimentelor de audit, — monitorizeaza si inregistreaza toate
activitatile utilizatorilor (inclusiv incercérile de conectare nereusite) in jurnalele platformei
eCarburanti”, accesibile doar utilizatorilor autorizati.

Sectiunea a 3-a
Caracteristicile principale ale platformei ,,eCarburanti”
8. In cadrul Platformei ,.eCarburanti” sunt identificate si documentate urmitoarele procese
operationale optimizate, fiecare avand o descriere sumard si stabilind urmatoarele caracteristici:
a) obiectivele procesului din cadrul sistemului;
b) rolurile si responsabilitatile atribuite in cadrul gestiunii si activitatii procesului;
¢) conditiile/criteriile de demarare si de incheiere a activitdtilor din cadrul proceselor;
d) informatiile/datele de intrare necesare pentru procesare si etapele de prelucrare a acestora;
e) informatiile si datele de iesire pentru fiecare etapa a procesului;
f) destinatarii datelor furnizate din sistem si gruparea acestora conform unor criterii
prestabilite de prioritate;
g) asigurarea confidentialitatii, prin restrictionarea conditionatd a accesului pentru fiecare
categorie de beneficiari;
h) asigurarea arhivarii datelor din istoricul sistemului.

III. SUBIECTII RAPORTURILOR JURIDICEjN
GESTIONAREA SI ASIGURAREA FUNCTIONARII
PLATFORMEI ,,ECARBURANTI”

9. Platforma ,.,eCarburanti” este mentinutd in forma electronica, in limba de stat.

10. Tinerea electronica a platformei ,,eCarburanti” se realizeaza prin intermediul constituirii
resursei informationale, care reprezintd un ansamblu de obiecte informationale.

11. Obiectele informationale ale platformei ,eCarburanti” fin evidenta statiilor, precum si
amplasarii geografice a statiilor de alimentare cu produse petroliere si a preturilor zilnice stabilite
pentru acestea, inclusiv la selectarea unei statii se vor indica urmétoarele informatii:

1) Detalii ale statiei de alimentare, - informatii generale privind statia de alimentare.

2) Tipul de carburanti comercializati, - cu indicarea pretului de comercializare pe tipuri de
produs;

3) Statutul statiei de alimentare.

4) Informatii suplimentare, — data includerii statiei in retea, amplasarea statiei, statutul licentei,
etc.

12. Introducerca datelor in platforma .eCarburanti” se efectueazd in baza datelor din
documentele autentice stabilite de registratori.

13. In cazul depistirii unor erori in documentele depuse, ANRE va notifica titularul privind
necesitatea remedierii erorilor in termenul prestabilit.



14. Datele se pastreazi in platforma ,,eCarburanti” in ordine cronologica. Functionarea eficienta
a platformei ..eCarburanti” depinde de disponibilitatea platformei de interoperabilitate si de resursele
MCloud, ceea ce poate intfluenta continuitatea schimbului informational.

IV. DREPTURILE SI OBLIGATIILE SUBIECTIILOR
RAPORTURILOR JURIDICE

15. Drepturile si obligatiile posesorului platformei ,,eCarburanti™:

1) posesorul are dreptul:

a) s dezvolte, in functie de competenta sa, cadrul normativ cu privire la Platforma ,.eCarburanti”;

b) sd propuni si sd puni in aplicare solutii pentru perfectionarea si eficientizarea procesului de
functionare a platformei ,,eCarburanti”;

2) posesorul platformei .,eCarburanti” este obligat:

a) sa supravegheze respectarea cerintelor de securitate a informatiei de cétre utilizatorii resursei
respective, sa fixeze cazurile si tentativele de incélcare a acestora;

b) sa asigure atribuirea rolurilor si drepturilor de acces la interfata si date;

¢) sa efectueze monitorizarea si supravegherea accesarilor informatiei;

d) s identifice incalcdrile comise si s@ intocmeasca un raport privind incélcérile stabilite;

e) sd asigure functionarea si tinerea platformei ,,eCarburanti” in conformitate cu cadrul normativ;

f) sa asigure functionarea neintrerupta a platformei ,,eCarburanti”;

g) sd acorde suportul necesar utilizatorilor care au acces la platforma ,.eCarburanti” privind
folosirea complexului de mijloace software aferente acestuia;

h) sa stabileasca conditiile tehnice de functionare a platformei ,,eCarburanti’;

i) sa efectueze misurile organizatorice si tehnice necesare asigurarii protectiei si confidentialitatii
informatiei stocate in platforma ,,eCarburanti”, inclusiv impotriva distrugerii, modificarii, blocarii,
copierii, raspandirii, precum si impotriva altor actiuni ilicite, masuri menite sd asigure un nivel de
securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate;

j) sd implementeze masuri organizatorice si tehnice necesare pentru asigurarea regimului de
confidentialitate si securitate a datelor cu caracter personal, in conformitate cu legislatia privind
protectia datelor cu caracter personal;

k) sa asigure accesul securizat la informatia continuta in platforma ,,eCarburanti”, respectarea
conditiilor de securitate si a regulilor de exploatare a acestuia;

1) sd suspende sau sa revoce dreptul de acces la platforma ,,eCarburanti” pentru utilizatorii care
nu respectd conditiile de securitate si regulile de exploatare a acestuia, precum si regulile, standardele
si normele general acceptate in domeniul securitatii informationale;

m) si utilizeze informatia obtinuta din baza de date a Platformei ,.,eCarburanti” doar in scopurile
stabilite de legislatie.

16. Drepturile si obligatiile utilizatorilor autorizati ai platformei ,,eCarburanti™:

1) Utilizatorii autorizati au dreptul:

a) sa vizualizeze si sa editeze informatiile din Platforma ,,eCarburanti” conform rolului atribuit;

b) sd acceseze spatiul informational al Platformei ,,eCarburanti” in limitele rolului atribuit;

¢) si acceseze/proceseze informatiile care se contin in Platforma ,,eCarburanti’;

d) si descarce o versiune electronicd in format PDF a imputernicirilor de reprezentare pe care
le-a acordat;

e) si Inainteze posesorului propuneri privind modificarca actelor normative care reglementeaza
functionarea Platformei ,,eCarburanti”;

f) si solicite si sd primeasca de la posesor sustinere metodologica si practica privind functionarea
Platformei ,,eCarburanti”;

g) sa solicite i sd primeascd de la posesor informatii referitoare la nivelul agreat al serviciilor
conform indicatorilor stabiliti in anexele tehnice;

h) sd inainteze posesorului propuneri privind imbunatitirea si sporirea eficacitatii functiondrii
Platformei .,eCarburanti”.

2) Registratorul este obligat:



a) sa asigure corectitudinea, autenticitatea si veridicitatea datelor introduse in Platforma
»eCarburanti™;

b) sa asigure actualizarea datelor introduse in Platforma ,.eCarburanti”;

¢) sd intreprindd masuri pentru evitarea accesului neautorizat al persoanelor terte;

d) sa utilizeze functionalititile Platformei ,.,eCarburanti” in exclusivitate conform destinatiei
acestora gi in strictd conformitate cu legislatia;

e) sa utilizeze informatia obtinutd din Platforma ,.eCarburanti” doar in scopurile stabilite de
legislatie.

17. Drepturile si obligatiile altor categorii de subiecti:

1) Subiectii au dreptul:

a) s participe la implementarea si dezvoltarea Platformei ,,eCarburanti”;

b) sd inainteze posesorului Platformei ,,eCarburanti” propuneri privind modificarea actelor
normative care reglementeaza functionarea Platformei ,,eCarburanti;

c) sa solicite §i sa primeasca de la posesorul Platformei ,,eCarburanti” ajutor metodologic si
practic privind functionarea acestuia;

d) sa solicite si sa primeascd de la posesor informatii referitoare la nivelul agreat al serviciilor
conform indicatorilor stabiliti in anexele tehnice;

e) sd solicite si sd primeascd de la posesor accesul la datele/informatiile din Platforma
»eCarburanti”, in conformitate cu scopul prelucrarii si rolul atribuit;

f) sa vizualizeze datele/informatiile/documentele din Platforma ,,eCarburanti” in conformitate cu
drepturile de acces stabilite, pornind de la atributiile si functiile detinute, fard dreptul de a modifica
aceste date/informatii/documente;

g) sd prezinte posesorului Platformei ,,eCarburanti” propuneri privind perfectionarea si
eficientizarea functiondrii acesteia;

2) In functie de rolurile atribuite, subiectii sunt obligati:

a) sa asigure corectitudinea, autenticitatea si confidentialitatea datelor/documentelor prezentate;

b) sd asigure actualizarea datelor/documentelor prezentate;

c) sd asigure accesarea si utilizarea datelor/informatiilor/documentelor din Platforma
»eCarburanti”, in conformitate cu roluriie atribuite si scopul legitim de utilizare a acestora;

d) sa efectueze actiunile de asigurare a securitatii informatiei, s documenteze cazurile si
tentativele de incalcare a acesteia, precum si si intreprindd masurile ce se impun pentru prevenirea si
lichidarea consecintelor;

e) sa asigure accesul securizat la informatia continutd in Platforma ,,eCarburanti”, respectarea
conditiilor de securitate si a regulilor de exploatare a acestuia;

f) sd ia masurile organizatorice si tehnice necesare pentru asigurarea regimului de
confidentialitate si securitate a datelor cu caracter personal, in conformitate cu instructiunile
posesorului Platformei ,.eCarburanti”;

g) sé utilizeze informatia obtinutd din baza de date a Platformei ,,eCarburanti” doar in scopurile
stabilite de legislatie;

h) sa aduci la cunostinta posesorului Platformei ,.eCarburanti”, in termen de o zi, orice situatie
(incidente aflate in afara ariei de competenta a participantului) care ar putea influenta in mod negativ
exercitarea functiilor participantului.

V. REGIMUL JURIDIC DE UTILIZARE A DATELOR

18. Registratorii au acces la Platforma ,.eCarburanti” conform competentelor functionale.
Registratorul are dreptul s introduca, sa modifice si sa radieze doar informatia inregistratd de catre
acesta.

19. Utilizatorii au acces la Platforma ,.,eCarburanti” prin prezentarea, accesarea, vizualizarea,
pastrarea, precum si prin utilizarea informatiei, in formatul individual, permis pentru fiecare utilizator
in parte. Registratorul poate avea rol de utilizator in raport cu informatia introdusa.

20. Participantii publici sunt obligati sd efectueze schimbul de date, cu caracter gratuit, prin
intermediul platformei de interoperabilitate (MConnect) si sd asigure conditiile tehnice necesare
realizarii schimbului de date.



21. Extrasele din Platforma ,,eCarburanti” si documentele se elibereaza doar de citre detindtorul
Platformei ,,eCarburanti”, cu semnétura acestuia. Documentele electronice sunt semnate cu semnatura
electronicd avansati calificatd a detinatorului Platformei ,,eCarburanti”’.

22. Datele cu caracter personal ale persoanelor fizice se utilizeazi conform prevederilor
legislatiei privind protectia datelor cu caracter personal.

23. Utilizatorii Platformei ,.eCarburanti” nu sunt in drept si modifice datele obtinute din SI
.eCarburanti”, iar la utilizarea acestora sunt obligati sd indice sursa lor.

VI. ASIGURAREA PROTECTIEI SI
SECURITATII INFORMATIEI

24. Posesorul/detinitorul platformei ,eCarburan{i” va intreprinde masurile organizatorice si
tehnice necesare pentru protectia datelor cu caracter personal impotriva distrugerii, modificarii,
blocirii, copierii, raspandirii, precum si impotriva altor actiuni ilicite. Aceste masuri sunt menite sd
asigure un nivel de securitate adecvat, raportat la riscurile implicate de procesarea datelor si la natura
acestora. In cazul incidentelor de securitate, posesorul/detinitorul platformei ,eCarburanti” va
intreprinde masurile necesare pentru identificarea sursei incidentului, efectuarea analizei acestuia si
eliminarea cauzelor, cu informarea Centrului pentru Protectia Datelor cu Caracter Personal din
Republica Moldova.

25. Toti subiectii Platformei ,.,eCarburanti” si solicitantul informatiilor ce contin date cu caracter
personal poarti raspundere conform legislatiei pentru prelucrarea, divulgarea, transmiterea informatiei
din sistem persoanelor terte, contrar prevederilor legislatiei.

26. Subiectii implicati in utilizarea si administrarea platformei ,.eCarburanti” vor asigura
implementarea normelor de securitate, care trebuie sd includa:

a) identitatea persoanei responsabile de implementarea masurilor de securitate i imputernicirile

acesteia;

b) implementarea principalelor masuri tehnico-organizatorice necesare asigurarii functiondrii

optime a Platformei ,,eCarburanti’;

¢) aplicarea procedurilor interne care exclud modificérile neautorizate ale software-ului sau ale

informatiilor din cadrul sistemului;

d) informarea si instruirea utilizatorilor cu privire la modalitatile si mecanismele de asigurare a

securitdtii informationale;

e) procedurile de control intern privind respectarea conditiilor de securitate informationala.
Schimbul de informatii se va realiza doar prin canale securizate, folosind mijloace software si hardware
corespunzitoare, pentru a asigura integritatea si securitatea datelor.

27. Functionarea Platformei ,.eCarburanti” se suspenda de catre posesor/detinitor in caz de
aparitie a uneia dintre urmatoarele situatii:

a) 1in timpul efectudrii lucrarilor profilactice ale ansamblului de mijloace software si hardware al

Platformei ,,eCarburanti”;

b) la incilcarea cerintelor sistemului securitatii informatiei, daca aceasta prezintd pericol pentru

functionarea Platformei ,,eCarburanti”;

¢) in cazul aparitiei dificultatilor tehnice in functionarea ansamblului de mijloace software al

Platformei ,.eCarburanti”;

d) la decizia posesorului/detindtorului.

28. In cazul aparitiei dificultitilor tehnice in functionarea ansamblului de mijloace software al
Platformei ,.eCarburanti” din vina tertelor persoane, este posibild suspendarea functiondrii acestuia, cu
informarea subiectilor platformei ,,eCarburanti” prin mijloacele tehnice disponibile.

VII. ASIGURAREA CONTROLULUI INTERN SI EXTERN
AL PLATFORMEI ,,ECARBURANTT”

30. Tinerea Platformei ,.eCarburanti” este supusi controlului intern si extern. Controlul intern
privind organizarea si functionarea Platformei ,,eCarburanti™ este efectuat de catre posesor. Controlul
extern asupra respectdrii cerintelor privind crearea, gestionarea, exploatarea si reorganizarea
Platformei ,,eCarburanti” este realizat de institutiile abilitate si certificate in domeniul auditului.



31. Platforma ,eCarburanti” va fi finregistratdi in Registrul resurselor si sistemelor
informationale de stat.

32. Responsabilitatea pentru organizarea functiondrii platformei ,.eCarburanti” revine
posesorului/detinatorului acestuia.

33. Controlul legalitatii operatiunilor de prelucrare a datelor cu caracter personal desfasurate in
Platforma ,,eCarburanti” este realizat de Centrul National pentru Protectia Datelor cu Caracter
Personal.

34. Pentru a asigura functionarea eficientd si neintrerupta a Platformei ,,eCarburanti”, schimbul
de informatii in cadrul sistemului este asigurat continuu in dependenta de disponibilitatea platformei
de interoperabilitate si de resursele MCloud, ceea ce poate influenta continuitatea schimbului
informational.

35. Functionarea Platformei ,.eCarburanti” poate fi suspendata de administratorul tehnic, la
initiativa proprie sau la solicitarea responsabilului din cadrul ANRE, care asigura functionalitatea
platformei si a resurselor informationale, la nivel central si/sau local, dupd coordonarea prealabila cu
posesorul, in urmatoarele situatii:

e) pe durata efectudrii lucririlor de mentenanta a sistemului software si hardware al Platformei
eCarburanti”;

f) 1in cazul aparitiei unui impediment justificator;

g) 1in cazul incélcarii cerintelor de securitate informationald, daca acest lucru prezintd un pericol
pentru functionarea Platformei ,.eCarburanti™;

h) la aparitia dificultatilor tehnice in functionarea sistemului software si hardware al Platformei
,eCarburanti™;

i) la cererea scrisd a posesorului.

36. In cazul aparitiei unor circumstante exceptionale sau dificultiti tehnice cauzate de terte
persoane, functionarea platformei ,.,eCarburanti” poate fi sistatd, cu informarea prompta a utilizatorilor
prin mijloacele tehnice disponibile.



